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Esteganografia

el arte de ocultar informacion en el texto
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xisten muchas formas de ocultar informacién. Las mds conocidas son
las técnicas de criptografia que desordenan un mensaje de tal manera
que la informacién original no pueda comprenderse. Pero enviar un
mensaje encriptado puede llamar la atencién: ;qué tipo de informacién
puede haber en dicho mensaje que no puede verse por alguien més? Entonces
es deseable que el mensaje oculto pase desapercibido. Esto se ha hecho desde

a escritura oculta es llamada esteganografia,! palabra com-
uesta por las palabras griegas stéganos (cubrir) y griphein
scribir). Casos menos antiguos de estas técnicas incluyen mi-
opuntos en cartas que parecian ordinarias, ocultando textos
pias durante la Segunda Guerra Mundial. Usted incluso pudo
aber usado la esteganografia si jugé alguna vez con la tinta in-
sible hecha de limon.

Hoy en dia, el término esteganografia, en un contexto infor-
dtico, hace referencia a ocultar un mensaje dentro de otro tipo
informacion. Por ejemplo, insertar un texto en una imagen o
un archivo de sonido que puede viajar libremente por la Red
| despertar sospechas. Esta técnica estd ligada estrechamente a
 archivos digitales, que pue-
1 contener informacién adi-
nal a la que puede verse a
iple vista o escucharse.

En los dltimos afios se han
ho investigaciones para ocul-
nformacion dentro de textos
que sea notorio. Asi Peter
mer cred, en 1997, un sistema para codificar un mensaje co-
la narracion de un juego de béisbol ficticio entre dos equi-
2 Una variacion de este sistema es la codificacién de men-
 ocultos que aparentan ser un mensaje de correo basura
0 los que circulan diariamente por la Internet. Pruebe de-
ficar el mensaje siguiente en <http://www.spammimic.
> El texto se encuentra en <http:/ /likufanele.com/stegano>
p:/ [likufanele.com / stegano>; también lo puede copiar y pegar:

)gar Professional , This letter was special-
elected to be sent to you .
I to receive our publications simply reply
Iha Subject: of "REMOVE" and you will imme-
lely be removed from our mailing list .. This
| is being sent in compliance with Senate
2416 ; Title 3 ; Section 301 . THIS IS NOT
JI-LEVEL MARKETING ! Why work for somebody
Swhen you can become rich as few as 47

If you.no longer

8. Have you ever noticed nobody is getting
jounger & most everyone has a cellphone !
now is your chance to capitalize on this
Pwill help you process your orders within
ds and process your orders within seconds .

La esteganografia hace referencia
a ocultar un mensaje dentro de
otro tipo de informacion

épocas muy remotas: los griegos tatuaban mensajes breves enla cabeza afeita-
da de los mensajeros, y esperaban a que el pelo les creciera para enviarlos.

You are guaranteed to succeed because we take
all the risk .! But don't believe us ! Mr, Ames
of Florida tried us and says "Now I'm rich many
more things are possible” ! This offer is 100%
legal ! We BESEECH you - act now ! Sign up a
friend and you'll get a discount of 50% . Thanks .

Esta variante de codificacién se basa en detalles de los textos
como la puntuacién, los espacios, los nimeros y la sustitucién de
palabras y frases que no tienen relevancia en el texto. Por ejem-
plo Dear Professional puede sustituirse por Dear professional (con
mindscula) o Dear Friend, sin importar demasiado en este texto.
La variacién permite codificar,
por ejemplo, una a en el primer
caso, una b en el segundo y asf
sucesivamente. Sin embargo,
cualquiera que lea con aten-
cién el mensaje del pérrafo
anterior podrd reparar que hay
algo extrafio en él: la falta de
coherencia y la puntuacién. Y si alguien nota algo extrafio, en-
tonces el mensaje oculto ya no pasa desapercibido. Ademads, al
depender de la puntuacién y otros detalles como maytsculas y
mintsculas, este mensaje no puede transmitirse por otros me-
dios que no sean digitales como el teléfono, la radio, la carta de
correo terrestre, entre otros.

Para ocultar automaticamente un mensaje en el texto, el re-
sultado debe verse lo mds natural posible. Es aqui donde entra
la esteganografia lingiiistica, pues el conocimiento lingtiistico es
necesario para crear textos con cierta coherencia. Para codificar
un mensaje dentro de un texto usando esteganografia lingtifsti-
ca, generalmente se sustituyen las palabras por otras equiva-
lentes. Asf, un fragmento de Caperucita Roja puede escribirse de
dos formas similares:

Habia madre
, una vez una nifia muy bonita a la que su {
Erase mamd
. [hecho hachit
le habfa { 7 una capa roja. La o 7
confeccionado jovencita

usaba siempre, por eso todo el mundo la {l]amaba } Cape-
: nombraba

iPN « Donde la ciencia se convierte en cultura m



En los ultimos afos se han hecho investigaciones para ocultar informacién dentro de textos sin que sea notorio

: : 3 madre pidié
rucita Roja. Un dia, la le .Y quellevase unos
mama solicito)

vivia

pastelitos a su abuela que
habitaba

} al otro lado del bosque.

uso t
Caperucita Roja {p } los pastelitos en la {ces y } y eché
colocd

canasta

andar camino ir casa
a : por el para . ra L i
caminar sendero acudir domicilio
de su abuelita. La nifia no tenia miedo porque allf siempre se

encontrab
topaba

a lamo
} con muchos amigos. Mientras tanto, el lobo {]t }
0co

suavemente a la puerta...

Para ocultar automaticamente un
mensaje en el texto, el resultado
debe verse lo mas natural posible

Este fragmento puede tener hasta 16 cambios, mostrados entre
corchetes franceses. Cada uno de ellos puede usarse para repre-
sentar un bit de informacién (por ejemplo madre = 0, mamd = 1),
por lo que en este texto podemos esconder 16 bits. En una com-
putadora cada letra se representa con ocho bits, por ejemplo a la
A le corresponden los bits 01000001, a la B 01000010, a la C
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01000011 y asi sucesivamente
hasta llegar a la Z, que le tocan
01011010. Si consideramos que
cada letra de las computadoras
se representa con ocho bits (un
byte), en el fragmento de Caperuci-
ta Roja podemos esconder tni-
camente dos letras. Por supuesto,
previamente el receptor debe te-
ner un diccionario que le indique
que madre = 0 'y mamd = 1; de lo
contrario no podrd decodificar el
mensaje.

Elegir el sin6nimo adecuado
para sustituir una palabra no
una tarea trivial. Por caso, po
demos decir echd a caminar 0 echg
a andar, pero no podemos decit
eché a marchar. Otro ejemplo |
encontramos en llamar a la pue
ta: nombrar, invocar y deno
minar son sinénimos de llama
pero no podemos sustituir
guno de ellos con el mism
sentido (nombrar a la puerta, denominar a la puerta), aunque
podemos usar uno de ellos en la oracién: todo el mundo lanon
braba Caperucita. Otra complicacién es el uso que pueden tent
los verbos. Nétese como Erase se cambia por Habia, y no p
Habiase, que es la forma que le corresponde en idéntica estru

En el Laboratorio de Lenguaje Natural y Procesamiento
Texto del Centro de Investigacién en Computacién (cic) del
trabajamos, entre otros proyectos, en la creacion de sistemas
esteganograffa lingiifstica para el espafol, el ruso y el ingl
Para elegir la combinacién adecuada de palabras se utilizan
tensos diccionarios (para el espafiol: 28 000 sinénimos, 2
verbos con sus conjugaciones) y otros recursos como conjus
grandes de texto (de mds de cien millones de palabras) en
que se observan las frecuencias de aparicion conjunta de
labras. Asf es posible reparar que se llama a la puerta o se toc
puerta, pero usualmente no se nombra a la puerta.? Segiin va
experimentos, en promedio se necesitan 250 bytes para codi
un byte. Esta cantidad es relativamente grande pero garar
que la informacién esté oculta sin despertar ninguna sospe

;Cémo saber si en este texto no hay informacién ocultz

Notas
INo confundir con estenografia, métodos abreviados de escrif
la taquigraffa.

2En <“http:/ /www.wayner.org/ texts / mimic/>.
3La tarea no se resuelve tinicamente con recursos y diccionariose

Para mayor informacién, puede consultar la pagina electrénica
boratorio: <http:/ /www.gelbukh.com /lab>. i



;Platicar
suponej

la capacidac
de pensary

Hiram Calvo™ y Alexander Gelbukh?

o de los suefios del hombre ha sido, desde hace mucho tiempo, crea
una maquina capaz de entenderlo. Numerosos relatos de ciencia fi¢
ci6n han mostrado maquinas con tal capacidad, desde supercom
putadoras espaciales, como HAL-9000 de la pelicula 2001. Una odisé
del espacio (1968),! hasta androides que parecen ser completamente humano
como el nifio David de Inteligencia artificial (2001). ‘

En la década del sesenta, el afio 2000 parecia un afio mitico futurista ent
cual las maquinas habrian evolucionado tanto que hablar con una computad
ra serfa algo cotidiano. Hoy, cuatro afios después del aiio mitico, cexiste
méquina con la que podamos platicar?

* Profesor -investigador del Laboratorio de Lenguaje Natural y Procesamiento de Texto del Centro de i
gacion en Computacion del

** Profesor -investigador y coordinador del Laboratorio de Lenguaje Natural y Procesamiento de Texi
Centro de Investigacionen Computacion dé
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La posibilidad de hablar
con un robot es cada vez |
mas cercana

- Desde 1966 se han disefiado programas para
ymputadoras para platicar con los usuarios
mpleando un teclado y una pantalla. Un
emplo muy conocido es ELIZA,? pro-
ama que simula a una psiquiatra en

1 didlogo. Cuando conocemos did-
30 entre ELIZA y su paciente
omo el que ‘se presenta in-
diatamente—, dan la im-
5ion de que ella realmente
mprende a su paciente:

‘Paciente: Todos los hom-
son iguales.

ELIZA: ;En qué sentido?
Paciente: Siempre estdn mo-
dndonos por una causa u

ELIZA: ;Puedes darme un
plo especifico?

Paciente: Bueno, mi novio me hi-
ir aqui.

ELIZA: Tu novio te hizo venir aqui...

A: Lamento escuchar que estds deprimida.
nte: Es cierto. Soy infeliz.

A: (Crees que venir aqui te ayudar4 a no sentirte infeliz?
aciente: Necesito alguna ayuda; eso parece.

A: (Qué significaria para ti tener alguna ayuda?

Paciente: Tal vez podria aprender a llevarme bien con mi madre...
LIZA: Cuéntame mds acerca de tu familia...

te ejemplo es real (traduccién del inglés del informe rea-
por su creador en 19663). Didlogos similares pueden te-
 con tan s6lo una de las muchas versiones existentes de
Ahoy en dfa en la Internet.4 Pero ELIZA no es mds que un
rama simple que evidencia su falta de conocimiento del
0 cuando uno le hace preguntas, o bien cuando empieza a
puestas repetitivas. La aparenter elocuencia de ELIZA es re-
{0 de reglas sencillas que reconocen palabras clave como
' para hablar de la familia, o patrones como siempre... para
untar por un caso especifico.

‘aciente: Dice que estoy deprimida la mayor parte del tiempo.

Hoy, programas de este tipo han evolucionado en muchas
variantes (entre ellos, ALICE)> aunque en realidad ninguno de
ellos posee conocimiento de forma estructurada ni comprende
realmente lo que se les dice. Este tipo de programas se conoce co-
mo chatbots o chatterbots. Una traduccién al espafiol de este
término serfa programas para platicar.

Un experimento interesante es observar qué pasa si se ponen
a platicar dos chatterbots sin intervencién humana. En septiembre
de 1972 se realiz6 la primer prueba con dos chatterbots:6 DOC-
TOR, de Joseph Weizenbaum, y PARRY, programado por
Kenneth Colby. PARRY es un simulador de enfermo paranoico,
en tanto que DOCTOR es similar a ELIZA (simula un psiquia-
tra). A continuacién un fragmento de la conversacién:?

PARRY: No entiendo sus motivos.

DOCTOR: ;Por qué no entiende mis motivos?
PARRY: ;No deberia?

DOCTOR: ;Por qué dice eso justo ahora?

1PN « Donde la ciencia se convierte en cultura



PARRY: Justo es asi.

DOCTOR: Suponga que es asi, cémo no serfa.

PARRY: ;Y?

DOCTOR: No estoy seguro de entenderle completamente.

PARRY: Insiste demasiado en las mismas preguntas.

DOCTOR: ;Qué le sugiere esa similitud?

PARRY: No le entiendo a usted.

DOCTOR: ;Quisiera usted entenderme?

PARRY: Es acerca de la ocasién en que mostré algtn interés
en mis sentimientos.

DOCTOR: jOh! ;Mostré algtin interés en sus sentimientos?

Es una extrafa conversacion, con poco sentido, aunque con
cierta estructura. Mas jel hecho de que las computadoras pla-
tiquen en nuestro idioma significa que los chatterbots piensan?
Maés atin, jpueden las mdquinas pensar? Alan Turing (véase re-
cuadro de Alan Turing), fundador de las bases tedricas de la
computacion, se hizo esta pregunta en los afios cincuenta: ;Pue-
den las mdquinas pensar? Y mds todavia, suponiendo que la
respuesta fuera afirmativa, ;como poder determinarlo? A partir
de aquellos trabajos actualmente se habla de la prueba de Turing
0 juego de imitacién, donde tres participantes: un juez, una com-
putadora y una persona se comunican usando terminales de
texto. Si el juez es incapaz de discernir entre la computadora y la
persona, se dice que la computadora pasé la prueba de Turing.?

Hoy en dia se cuenta con un premio de cien mil délares mas
una medalla de oro llamado Premio Loebner. Este premio se otor-
gard al primer programa de computadora cuyas respuestas sean
indistinguibles de las del humano. jPero esto no ha sucedido! El
premio no se ha otorgado jamds. En lugar de ello, cada afio se ha
dad o un premio de dos mil délares y una medalla de bronce al
programa cuyas respuestas simularon mejor a las que darfa un hu-
mano. Para determinarlo, anualmente se realiza un concurso
donde varios jueces deciden cudl es este programa. El concurso
reciente se llevé a cabo el 12 de septiembre en Nueva York.?

En el concurso de Loebner participan chatterbots con los
cuales platicar resulta entretenido. Los chatterbots son programas
disefiados principalmente para este fin: el entretenimiento. ;Qué
hay de los programas disefiados con fines ttiles, como controlar
un brazo mecanico o una computadora?

Uno de los programas disefiados para una tarea ttil especifi-
ca es SHRDLU. Creado a finales de la década del sesenta por
Terry Winograd en el Instituto Tecnolégico de Massachusetts;
parecia un programa que resolvia muchos de los problemas que
surgen al dialogar con una computadora.

SHRDLU no son siglas que tengan un significado. El nombre
surgi6 del orden de mayor a menor frecuencia del uso de las le-
tras mds empleadas del inglés: las mds frecuentes son:
ETAOINSHRDLU, en ese orden. Las letras de los linotipos esta-
ban arregladas de esta manera, correspondiendo al primer ren-
gléon ETAOIN y al segundo SHRDLU. Una historia de ciencia
ficcion titulada “ETAOIN SHRDLU”, escrita por Frederic
Brown!0 (1906-1972, Estados Unidos) en 1942, trata de un lino-
tipo inteligente que aprende todo lo que escribe y trata de do-
minar el mundo.
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El prop6sito de SHRDLU era comprender el lenguaje natu-
ral. SHRDLU permitia al usuario dialogar con la computadora
(usando un teclado y una pantalla) acerca de un pequefio mun-
do de objetos mostrado en una pantalla antigua conectada a una
computadora PDP-6. El hecho de restringir el dominio a un
mundo muy pequeiio (el mundo de los objetos) permitia a este
programa sostener didlogos en los que la computadora parecia
comprender todo lo que el usuario le pedia.

El micromundo de bloques

Persona: Levanta un bloque rojo grande.

SHRDLU: Est4 bien. (Lo hace) i

Persona: Encuentra un bloque mds grande que el que estds &
sosteniendo y pon éste dentro de la caja.

SHRDLU: Por éste asumo que se refiere al bloque que es mds
grande que el que estoy sosteniendo.

SHRDLU: Est4 bien. (Lo hace) 3

Persona: ;Qué contiene la caja?

SHRDLU: La pirdmide azul y el bloque azul.

Persona: ;Qué sostiene a la pirdmide?

SHRDLU: La caja.

Persona: ;Cudntos bloques no estén en la caja?

SHRDLU: Cuatro.

Persona: ;Hay al menos uno de ellos mds delgado que el que
pedi que levantaras?

SHRDLU: Si, el cubo rojo.

Persona: ;Se apoya en algo?

SHRDLU: Si, en la mesa.

Persona: jPuede la mesa levantar bloques?

SHRDLU: No.

Esta conversacién, mostrada como ejemplo por Winograd, es
un didlogo que exhibe caracteristicas muy avanzadas de com-
prensién del lenguaje natural: conocimiento del micromundo de
objetos, comprensién de las preguntas y solicitudes del usuario,
solucién de las referencias como éste, el que pedi que levantaras, en-
tre otras. Estas caracteristicas permitirian manipular una
computadora usando lenguaje natural. Sin embargo hoy, cua-
renta afios después, no ha sido posible recrear a SHRDLU (véase
el recuadro ;Qué ocurrié con SHRDLU?).

Para que una computadora pueda simular a un interlocuto
humano en un didlogo es necesario modelar por cémputo me
canismos inherentemente humanos como formacién de con-
ceptos, aprendizaje, planeacién, memoria, intencién, entre mu:
chos otros. Durante muchos afios, cientos de especialistas de
diversas disciplinas cientificas, como psicologia, neurobiologfa,



;COmo estas?

filosoffa, computacién e in-
- genierfa, han estudiado es-
tos temas y han logrado
avances que han permitido
aplicaciones en dominios res-
- tringidos como SHRDLU. No obstante, lograr una méquina capaz de
;dialogar como lo hacen los seres humanos, que trate tan diversos temas co-

“mo lo harfa una persona, que emule sus emociones e incluso mienta como un ser
humano (como lo hace HAL-9000) es una tarea cuya consecucién hoy por hoy no
parece clara. Si se lograra, esto tendria cuestionamientos complejos para la hu-
“manidad. Si las mdquinas pueden pensar, entonces ;Somos nosotros mdquinas?, jes
‘nuestro pensamiento un proceso mecdnico?, o tal vez, las computadoras
ds podran comportarse como nosotros lo hacemos.

(COMPUTADORAS DE FINALES DE LOS SESENTA

En aquel entonces, las computadoras PDP-6 y su sucesora, la PDP-10,
usaban un sistema operativo llamado ITS. Este sistema operativo
tiene el récord del sistema operativo con mayor tiempo de uso con-
tinuo. El Instituto Real de Tecnologia en Suecia atin mantiene una
PDP-10 funcionando con tal sistema operativo. La PDP-1011 de DEC
Digital Equipment Corporation) fue una de las computadoras mas
influyentes en 1a historia de la computacién en muchas formas:
ase del Arpanet (actualmente la Internet), también plataforma con-
orme a la cual muchas aplicaciones populares de hoy se de-
rrollaron, como EMACS (editor de texto), TeX (editor de texto con
ormato) e ISPELL (el primer corrector de ortograffa). El lenguaje de
mandos de ITS le es familiar a cualquiera que haya usado CP/M
DOS, los cuales se basaron en él.

omputadora PDP-6

AUn no se logra que una maquina se comunique como lo harfa un ser hu-

: mano, con todas las posibilidades semanticas
putadora PDP-10 :

1PN« Donde la ciencia se convierte en cultura



¢Qué ocurrié con SHRDLU?

El cddigo fuente de SHRDLU esta disponible.12 Varios pro-
yectos han intentado portarlo a maquinas mas modernasts sin
éxito completo. Aln ninguna implementacion moderna ha sido
capaz de reproducir exactamente igual el didlogo que aparecio
en la tesis doctoral de Winograd.

Desde 1974, SHRDLU parecia presentar problemas con su
funcionamiento, asi Vaughan Pratt, profesor de Stanford, tuvo
problemas para hacer funcionar a SHRDLU en el Instituto Tec-
nolégico de Massachusetts (mir):14 “SHRDLU parecia ser una
‘victima’' de serio estancamiento de software”. Respecto a esto,
Gerry Sussman comento: “Es una pena. El programa funciona-
ba cuando Terry nos lo demostrd”; mientras Vaughan informd
que Mike Fischer, el tercer miembro del comité de revision
de tesis de Winograd, nunca tuvo la oportunidad de probar
SHRDLU de primera mano.!>

Dave McDonald fue el primer estudiante de investigacion de
Terry Winograd en el MIT. Dave informa que tuvo que escribir
gran parte de SHRDLU (“una combinacion de limpieza y un par
de ideas nuevas”) junto con Andy Rubin, Stu Card y Jeff Hill. Al-
gunas de las remembranzas interesantes de Dave son: “En las
prisas por preparar [a SHRDLU] para la defensa de su tesis,
[Terry] hizo algunos parches directos a la imagen del programa
y nunca los propago al codigo fuente... Nos mantuvimos alrede-
dor de la imagen del programa que Terry construyo y la usamos
siempre que se pudo. Como una imagen, [SHRDLU] no pudo
mantenerse al dia con los cambios periodicos al ITS, y gradual-
mente mas y mas se fue estancando. Una de las Ultimas veces
que lo usamos sélo pudo desplegar un par de lineas. En los dias
antiguos... esa imagen original nunca se rompia... La version
que ensamblamos entre 1972 y 1973 era completamente ro-
busta... Ciertamente un par de docenas [de copias de SHRDLU]
se distribuyeron. En algin lugar de mi sotano tengo un
archivero con todas las cartas de solicitud... Tengo una copia im-
presa del original que era la fuente en LISP y todas nuestras
reescrituras... SHRDLU era un programa especial. Aun hoy su

analizador de oraciones seria
competitivo como una arqui-
tectura. Su gramatica fue la
primera instancia de la lin-
gliistica sistémica funcional
bastante bien hecha aplicada
al entendimiento del lengua-
je". Dave considera que la
parte mas dura de trabajar
para tener un SHRDLU com-
pleto funcionando de nuevo
seria arreglar el codigo en
MicroPlanner (un lenguaje
de programacion para in-
teligencia artificial), puesto
que “el MicroPlanner original
no podia mantenerse porque tenia algunos apuntadores direc-
tos cableados fisicamente en el estado de ITS (como nimeros)
y fue imposible recrear estos ‘nimeros magicos’ en 1977 cuan-
do le propusimos a Gerry Sussman reescribir el codigo de
MicroPlanner en Conniver [la evolucion de MicroPlanner]”.
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